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 IOT :اصى انًقزر

 رمُٕبد أظّخ اٌسبقىة :انقضى

 ُٕٔىي-ِؼهع الإظاؼح اٌزمٍٕ :انكهيخ

 اٌثبُٔخ / انًضزىيانًزحهخ 

 الاوي :انفصم انذراصي

 لاَىخع ػٍٍّ 2 ٔظؽٌ :عذد انضبعبد الاصجىعيخ

  عذد انىحذاد انذراصيخ:

     انزيز:

 ☒ وٍهّب  ػٍٍّ  ٔظؽٌ نىع انًبدح

  في الاقضبو الاخزي  نهًقزر هم يزىفز نظيز

  اصى انًقزر اننظيز 

  انقضى

  اننظيزريز انًقزر 

 يعهىيبد رذريضي انًبدح

 صزي صعذ ثشيز :( انًقزري)يذرصاصى يذرس 

 يذرس يضبعذ انهقت انعهًي:

 2011 صنخ انحصىل عهً انهقت

 يبجضزيز انشهبدح :

 2010 صنخ انحصىل عهً انشهبدح

 13 صنىاد انخجزح ) رذريش(عذد 



 

 

 الجامعة التقنية الشمالية

2 

 

 

  نهًقزر انعبو انىصف

 

، أو إٔزؽٔذ الأشُبء، إًٌ ِدّىػخ ِٓ الأخهؿح اٌّزصٍخ واٌىقبئً اٌزىٕىٌىخُخ اٌزٍ IoTَشُؽ ِصطٍر 

رُكؽ الارصبي ثُٓ الأخهؿح واٌكسبثخ، ووػٌه ثُٓ الأخهؿح ٔفكهب. وثفعً ظهىؼ ؼلبئك اٌىّجُىرؽ 

ُِكىؼح اٌزىٍفخ وارصبلاد إٌطبق اٌزؽظظٌ اٌؼبٌٍ، أصجسذ ٌعَٕب اِْ ٍُِبؼاد الأخهؿح اٌّزصٍخ 

 بلإٔزؽٔذ.ث

 

 

  انعبيخ الاهذاف

رسكُٓ اٌىفبءح: ؾَبظح الإٔزبخُخ ورمًٍُ اٌىلذ اٌّهعؼ ِٓ ضلاي اٌزفبػلاد اٌّجبشؽح ثُٓ  .1

 .الأخهؿح

اٌزشغًُ اٌٍِ: أرّزخ اٌّهبَ اٌّزىؽؼح واٌؽورُُٕخ ٌزمًٍُ اٌسبخخ ٌٍزعضً اٌجشؽٌ، ِّب  .2

 .َسكٓ خىظح اٌطعِخ

ِٓ ضلاي رمًٍُ اٌهعؼ واٌؼّبٌخ، ورسكُٓ صُبٔخ ضفط اٌزىبٌُف: رمًٍُ رىبٌُف اٌزشغًُ  .3

 .الأخهؿح

ؾَبظح اٌشفبفُخ: رىفُؽ ؼؤي شبٍِخ وفٍ اٌىلذ اٌفؼٍٍ زىي قُؽ اٌؼٍُّبد، ِٓ أظاء  .4

 .اِلاد إًٌ قلاقً اٌزىؼَع، ِّب َكهً ارطبغ اٌمؽاؼاد

رسكُٓ خىظح اٌطعِبد: ِؽالجخ خىظح اٌطعِبد وإٌّزدبد ثشىً ِكزّؽ، ِثً رزجغ  .5

 .اٌسؽخخ أثٕبء الإٔزبج، وردٕت اٌؼُىة اٌّسزٍّخ اٌؼىاًِ

الاقزفبظح ِٓ اٌجُبٔبد: رسىًَ اٌجُبٔبد اٌّدّؼخ ِٓ الأخهؿح إًٌ ؼؤي لبثٍخ ٌلاقزطعاَ،  .6

 ِّب َزُر ٌٍشؽوبد واٌمطبػبد اٌّطزٍفخ رمعَُ ضعِبد أفط

 انخبصخ الأهذاف

 ٌؿَبظح الإٔزبخُخ.أرّزخ اٌّهبَ: أرّزخ اٌّهبَ اٌؽورُُٕخ فٍ ِطزٍف اٌمطبػبد  -1
اٌصُبٔخ اٌزٕجؤَخ: اقزطعاَ ِكزشؼؽاد ٌّؽالجخ أظاء اِلاد فٍ اٌصٕبػخ، ِّب َمًٍ ِٓ فزؽاد  -2

 اٌزىلف وَكّر ثبٌصُبٔخ الاقزجبلُخ.
رسكُٓ اٌؼٍُّبد: رمًٍُ اٌهعؼ ورسكُٓ اٌؼٍُّبد اٌزشغٍُُخ فٍ ِدبلاد ِثً إظاؼح قٍكٍخ اٌزىؼَع  -3

 واٌٍىخكزُبد. 
 اٌسُبح واٌجُئخ أهعاف رزؼٍك ثدىظح -4
اٌزسىُ ػٓ ثؼع: رّىُٓ اٌّكزطعُِٓ ِٓ ِؽالجخ أٔظّزهُ واٌزسىُ فُهب ػٓ ثؼع فٍ إٌّؿي أو  -5

 اٌؼًّ، ِّب َىفؽ اٌىلذ واٌؽازخ.
رسكُٓ اقزهلان اٌطبلخ: رمًٍُ اقزهلان اٌطبلخ فٍ اٌّجبٍٔ ِٓ ضلاي أخهؿح الاقزشؼبؼ واٌزسىُ  -6

 اٌػوٍ فٍ الإظبءح واٌزعفئخ واٌزجؽَع.
الاقزعاِخ: ظػُ زٍىي الاقزعاِخ فٍ لطبػبد ِثً اٌطبلخ واٌؿؼاػخ ِٓ ضلاي اٌّؽالجخ واٌزسىُ  -7

 اٌفؼبٌُٓ فٍ اٌّىاؼظ. 
 أهعاف رزؼٍك ثبٌجُبٔبد واٌؽؤي -8
خّغ ورسًٍُ اٌجُبٔبد: خّغ اٌجُبٔبد ثشىً ِكزّؽ ِٓ الأخهؿح ٌزسٍٍُهب ورمعَُ رىصُبد  -9

 ٌزسكُٓ الأظاء.
ُؽ ؼؤي رؼزّع ػًٍ اٌجُبٔبد ٌّكبػعح اٌشؽوبد ارطبغ اٌمؽاؼاد اٌػوُخ: رىف -11

 واٌّؤقكبد ػًٍ ارطبغ لؽاؼاد ِكزُٕؽح.
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 اٌّؽالجخ واٌزٕجؤ: ِؽالجخ الأصىي ثشىً فىؼٌ واٌزٕجؤ ثبٌّشىلاد اٌّسزٍّخ لجً -11

 الأهداف السلوكية او نواتج التعلم

 تحقيقهاهي سلوكيات محددة قابلة للملاحظة والقياس يهدف المتعلم إلى  :تعريف. 

 تبدأ بـ "أن" متبوعة بفعل سلوكي واضح، مثل :الصياغة: 

o نت الأشياء يعدد أن  .أربعة مكونات رئيسية لجهاز إنتر

o ح أن ي تصميم نظام ذكي  يشر
 
 .وظيفة بروتوكول شبكة عصبية ف

o نت الأشياء يستخدم أن  ."منصة برمجة لإنشاء برنامج بسيط لـ "إنتر

o ي يرسلها  يحلل أن
 .جهاز استشعارالبيانات التر

 

 

  

 انضبثقخ انًزطهجبد

 

 

 

 الأهعاف اٌكٍىوُخ او ِطؽخبد اٌزؼٍُُ الأقبقُخ 

 آٌُخ اٌزمُُُ رفصًُ اٌهعف اٌكٍىوٍ او ِطؽج اٌزؼٍُُ د

 اٌسبقجخ اٌؽئُكُخاْ َزّىٓ اٌطبٌت ِٓ ِؼؽفخ ِىىٔبد . 1

مناقشات، الامتحان اليومي، واعداد 
 تقارير، حلقات دراسية.

 

1 2 
 IOTت ِٓ فهُ  َزّىٓ اٌطبٌاْ 

 

مناقشات، الامتحان اليومي، واعداد 
 تقارير، حلقات دراسية.

3 
 اْ َزؼؽف اٌطبٌت ػًٍ اٌسكبقبد وأىاػهب

 

مناقشات، الامتحان اليومي، واعداد 
 تقارير، حلقات دراسية.
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 انطلاة ويحزىي انًقزر()حذد يجًىعخ يزنىعخ ين أصبنيت انزذريش نزنبصت احزيبجبد أصبنيت انزذريش 

 يجزراد الاخزيبر الاصهىة او انطزيقخ
 رٕبقت ِكزىي اٌطبٌت أصهىة انحفظ .1

 اٌفهُ .يحبضزاد نظزيخ1

 فهُ ورسًٍُ .عزوض رقذييخ2

 فهُ ورسًٍُ .عزض افلاو رىضيحيخ3

 اٌفهُ وصبئم ايضبح.4

 رطجُك رجبرة يخزجزيخ.5

 اٌزمُُُ الاخزجبراد انزحزيزيخ وانشفهيخ.6

 

  



 

 

 

 

 ِٓ اٌّسزىي اٌؼٍٍّ اٌفصً الاوي

  اٌىلذ ػٕىاْ اٌفصً

 اٌزىؾَغ اٌؿٍِٕ
إٌظؽ

ٌ 

اٌؼٍّ

ٌ 

اٌؼٕىاْ 

 اٌؽئُكٍ

 غؽق اٌمُبـ اٌزمُٕبد غؽَمخ اٌزعؼَف اٌؼٕىاْ اٌفؽػٍ

 الأقجىع الأوي

نت الأشياء  2  نتر
(IoT) 

   وُف َّىٓ أْ َفُع ؼثػ الأشُبء

 ثبلإٔزؽٔذ زُبرٕب اٌُىُِخ؟

   هً قّؼذ ِٓ لجً ػٓ ِصطٍسبد

أو  (Smart Home) انجيذ انذكيِثً 

 ؟ ِبغا رؼٍٕ ٌه؟انضيبرح انذكيخ

 

 ِسبظؽح

 

 اِزسبْ شؽذ

 الأقجىع اٌثبٍٔ

 

 بنية نظام  2
نت إلأشياء  ؤنتر

(IoT 
Architecture

) 

  ِب اٌّمصىظ ثئٔزؽٔذ الأشُبء (IoT)؟ 

   ِب أهُّخ ؼثػ الأخهؿح اٌؼبظَخ

 ثبلإٔزؽٔذ؟

 

  

    

    

   ِسبظؽح  

إلمصادر   2 الاقجىع اٌثبٌث
إلأساسية 

نت إلأشياء  لإنتر

 اِزسبْ ػؽض رمعٍَّ ِسبظؽح اٌّكزشؼؽاد

   ِسبظؽح اٌّشغلاد 

   ِسبظؽح الاخهؿح اٌػوُخ 

شبكا  2 الاقجىع اٌؽاثغ
ي 
ت إلاتصال إلتر
تربط أجهزة 

نت إلأشياء  ؤنتر
ببعضها 

نت  وبالإنتر

ة إلمدى وطويلة  ن إلشبكات قصتر للفرق بير
وتوكولات إلخاصة بـ  إلمدى، وبعض إلتر

IoT مثل MQTT ،CoAP ،HTTP ،
Zigbee ،LoRaWANو ،Bluetooth. 

 اِزسبْ ػؽض رمعٍَّ ِسبظؽح

إلمنصات “  2 الاقجىع اٌطبِف
إلسحابية 

وتحليل إلبيانات 

كيفية تخزين البيانات القادمة من أجهزة 
، الاستشعار والمتحكمات على السحابة

تحليل هذه البيانات لاتخاذ وكيفية 

 اِزسبْ ػؽض رمعٍَّ ِسبظؽح
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نت  ي ؤنتر
ن
ف

 IoT) إلأشياء
Cloud 

Platforms 
and Data 
Analytic 

 .القرارات
ةكما تتناول   بعض منصات إلسحابة إلشهتر

نت   2 الاقجىع اٌكبظـ أمن ؤنتر
إلأشياء وحماية 

 IoT) إلبيانات
Security and 

Data 
Protection)” 

  ٍرهعَعاد إُِٔخ شبئؼخ ف IoT ( ًِث

اٌمؽصٕخ، اٌىصىي غُؽ اٌّصؽذ ثه، 

 .(اٌجؽِدُبد اٌطجُثخ

  اقزؽارُدُبد زّبَخ اٌجُبٔبد 

(Encryption, Authentication, 

Authorization). 

   ًٍُأهُّخ رسعَث الأخهؿح واٌجؽاِح ٌزم

 .اٌثغؽاد

   قُبقبد الأِبْ فٍ اٌشجىبد اٌكسبثُخ

 .والأخهؿح اٌػوُخ

 

 اِزسبْ ػؽض رمعٍَّ ِسبظؽح

تطبيقات “  2 الاقجىع اٌكبثغ
نت إلأشياء  ؤنتر

ي إلحياة 
ن
ف

إليومية 
 IoT) وإلصناعة

Applications 
in Daily Life 
and Industr 

صزعزاض أيثهخ عًهيخ نزطجيقبد إنززنذ 

 :فٍ ِطزٍف اٌّدبلاد ِثً الأشيبء

 Smart) انًنزل انذكي .1

Home): 
o  ،اٌزسىُ فٍ الإظبءح

اٌّىُفبد، الأِٓ، 

 .والأخهؿح إٌّؿٌُخ

 Smart) انًذينخ انذكيخ .2

City): 
o  ،اٌّؽالجخ اٌّؽوؼَخ

 اِزسبْ ػؽض رمعٍَّ ِسبظؽح
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الإظبءح اٌؼبِخ 

خ، إظاؼح اٌػوُ

إٌفبَبد، الأِٓ 

 .واٌكلاِخ

 Smart) انصنبعخ انذكيخ .3

Industry / Industry 

4.0): 
o  صُبٔخ اٌّؼعاد

اٌزٕجؤَخ، ِؽالجخ 

الإٔزبج، رسكُٓ 

 .اٌؼٍُّبد اٌصٕبػُخ

 انزعبيخ انصحيخ انذكيخ .4

(Smart Healthcare): 
o  ِٓؽالجخ اٌّؽظً ػ

ثؼع، أخهؿح لُبـ 

اٌؼلاِبد اٌسُىَخ، 

اٌزسًٍُ اٌفىؼٌ 

 .ٌٍجُبٔبد اٌطجُخ

 Smart) انزراعخ انذكيخ .5

Agriculture): 
o  ،أٔظّخ اٌؽٌ اٌػوُخ

ِؽالجخ اٌزؽثخ 

واٌّسبصًُ، اٌزسىُ 

 .ثبٌّٕبش اٌؿؼاػٍ
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 خبرطخ انقيبس انًعزًذح 

اٌّسزىي 

 اٌزؼٍٍُّ
 ػٕبوَٓ اٌفصىي

الأهُّخ 

 إٌكجُخ

 الأهعاف اٌكٍىوُخ

ػعظ 

 اٌفمؽاد
 اٌزمُُُ اٌزسًٍُ اٌزطجُك اٌفهُ اٌّؼؽفخ

      إٌكجخ

 3 0 0 0 1 2 %5  ًالاوٌ اٌىزعح

 3 0 0 0 1 2 %6  خاٌثبُٔ ىزعحاٌ

 3 0 0 0 1 2 %5  خاٌثبٌث ىزعحاٌ

 3 1 1 0 0 1 %5  خاٌؽاثؼ ىزعحاٌ

 3 0 0 0 2 1 %6  خاٌطبِك ىزعحاٌ

 3 1 0 0 1 1 %5  خاٌكبظق ىزعحاٌ

 4 0 1 0 2 1 %7  ىزعح اٌكبثؼخاٌ

 4 1 0 0 1 2 %7  ىزعح اٌثبِٕخاٌ

 4 1 0 0 1 2 %7  ىزعحاٌزبقؼخاٌ

 4 1 0 0 0 3 %7  ىزعح اٌؼبشؽحاٌ

اٌىزعح اٌسبظَخ 

 ػشؽ
 

8% 2 1 0 0 2 4 

ىزعح اٌ

 اٌثبُٔخػشؽ

 
7% 1 1 0 0 2 4 

اٌىزعح اٌثبٌثخ 

 ػشؽ
 

8% 1 1 0 1 1 4 

ىزعح اٌؽاثؼخ اٌ

 ػشؽ
 

7% 1 1 0 1 1 4 

اٌىزعح اٌطبِكخ 

 ػشؽ
 

7% 1 1 0 1 1 4 

 55 12 5 0 15 23 %100  اٌّدّىع
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 ( اٌّسزىَبد  )ٌىً فصً فٍ اٌّمؽؼ

ة:    1رقم المحاض 

ة:   (Internet of Things - عنوان المحاض 

ـــم المدرس:   بشتر سرى سعد  اســ

ي طلاب إلمستوى  الفئة المستهدفة : 
 إلثانن

ة :  نت إلأشياء،  الهدف العام من المحاض  تعريف إلطالب بالمفاهيم إلأساسية وإلتصور إلعام لتقنية ؤنتر
ي إلثورة 

ن
عد من أهم إلتقنيات إلحديثة ف

ُ
 إلصناعية إلرإبعة. ولماذإ ت

نت لتبادل إلبيانات دون تدخل  الأهداف السلوكية او مخرجات التعلم:  توضيح فكرة ربط إلأجهزة إلعادية بالإنتر
ي مباسرر   .بشر
 

 فهم كيف يمكن للأجهزة "أن تتحدث" مع بعضها إلبعض. 

اتيجيات التيستر المستخدمة  ة وعروض تقدمية  استر  محاضن

 من إلتعرف على إلمفاهيم إلعامةسيتمكن إلطلاب  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 (ظ ثؽأَه ثّصطٍر "إٔزؽٔذ الأشُبء"ِب اٌّمصى)الاقئٍخ اٌمجٍُخ  - 4

 هً َّىٕه غوؽ ثؼط الأخهؿح اٌزٍ رزصً ثبلإٔزؽٔذ فٍ زُبره اٌُىُِخ؟ 

  ثبلإٔزؽٔذ زُبرٕب اٌُىُِخ؟وُف َّىٓ أْ َفُع ؼثػ الأشُبء 

 ٍهً قّؼذ ِٓ لجً ػٓ ِصطٍسبد ِثً اٌجُذ اٌػو (Smart Home) أو اٌكُبؼح اٌػوُخ؟ ِبغا رؼٍٕ ٌه؟ 

 ِب اٌفؽق ثُٓ اٌسبقىة اٌؼبظٌ أو اٌهبرف اٌػوٍ وثُٓ خهبؾ IoT ِثً اٌكىاؼ اٌػوٍ أو اٌثلاخخ اٌػوُخ؟ 

 باِب هٍ اٌزسعَبد أو اٌّطبوف اٌزٍ رزىلؼهب فٍ اقزطع ًّ  َ أخهؿح ِزصٍخ ثبلإٔزؽٔذ ظائ

 هً رؼزمع أْ خُّغ الأخهؿح َدت أْ رىىْ ِزصٍخ ثبلإٔزؽٔذ؟ وٌّبغا؟ 

 وُف َّىٓ أْ رؤثؽ إٔزؽٔذ الأشُبء ػًٍ ِدبلاد ِثً اٌصسخ أو اٌؿؼاػخ أو اٌصٕبػخ؟ 

 ًِث( هً رؼؽف ثؼط اٌزمُٕبد اٌزٍ ركُزطعَ فٍ اٌزىاصً ثُٓ الأخهؿح Wi-Fi ،Bluetooth ،NFC... ؟)إٌص 

  قٕىاد ِغ أزشبؼ إٔزؽٔذ الأشُبء فٍ وً ِىبْ 10وُف رزطًُ ِكزمجً اٌؼبٌُ ثؼع 
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ة:    2 رقم المحاض 

ة:  نت إلأشياء ) عنوان المحاض   (IoT Architectureبنية نظام ؤنتر

ـــم المدرس:   سرى سعد بشتر  اســ

ي  الفئة المستهدفة : 
 طلاب إلمستوى إلثانن

ة : الهدف العام من  نت إلأشياء،  (Architecture) ن يفهم إلطالب إلبنية إلأساسية المحاض  لأنظمة ؤنتر
من أجهزة إلاستشعار وإلاتصال ؤلى  —وكيف تتكامل إلمكونات إلمختلفة 

لتشكيل نظام متكامل قادر على جمع  —إلتخزين وإلمعالجة وإلتطبيق 
 .إلبيانات وتحليلها وإتخاذ إلقرإرإت

نت إلأشياء  او مخرجات التعلم:  الأهداف السلوكية  .إن يعرّف إلطالب مفهوم بنية نظام ؤنتر
 

 نت إلأشياء  .أن يعدد إلطالب إلمكونات إلأساسية لنظام ؤنتر
 

 ح إلطالب وظيفة كل طبقة من طبقات إلنظام  أن يشر

اتيجيات التيستر المستخدمة  ة وعروض تقدمية  استر  محاضن

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 4-   ِب اٌّمصىظ ثئٔزؽٔذ الأشُبء)الاقئٍخ اٌمجٍُخ (IoT)؟ 

 ِب أهُّخ ؼثػ الأخهؿح اٌؼبظَخ ثبلإٔزؽٔذ؟ 

 ؟ٔزؽٔذ الأشُبء فٍ زُبرٕب اٌُىُِخهً َّىٕه غوؽ ثؼط الأِثٍخ ػًٍ رطجُمبد إ 

 َفٍ ؼأَه، ِب اٌّىىٔبد أو الأخؿاء اٌزٍ َسزبخهب أٌ ٔظب IoT ٌُؼًّ ثشىً ِزىبًِ؟ 

 وُف رٕزمً اٌجُبٔبد ِٓ خهبؾ اقزشؼبؼ إًٌ رطجُك فٍ اٌهبرف اٌّسّىي؟ 

 ِب اٌفؽق ثُٓ اٌّكزشؼؽ (Sensor) ًّشغ ُّ  ؟(Actuator) واٌ

 ِب هى ظوؼ شجىخ الارصبي فٍ ٔظبَ إٔزؽٔذ الأشُبء؟ 

 هً رؼؽف ِب اٌّمصىظ ثبٌسىقجخ اٌكسبثُخ (Cloud Computing) ثئٔزؽٔذ الأشُبء؟؟ وِب ػلالزهب 

 ًِث( ِب اٌجؽورىوىلاد اٌزٍ قّؼذ ػٕهب قبثمًب ركُزطعَ ٌٕمً اٌجُبٔبد Wi-Fi ،Bluetooth... ؟)إٌص 

 وُف رزىلغ أْ رزىاصً الأخهؿح فُّب ثُٕهب ظوْ رعضً الإٔكبْ؟  
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ة:    3رقم المحاض 

ة:  نت إلأشياء )“ عنوان المحاض  ي ؤنتر
ن
 Sensors andأجهزة إلاستشعار وإلمتحكمات ف

Actuators in Io 

ـــم المدرس:   سرى سعد بشتر  اســ

 طلاب إلمستوى إلاول الفئة المستهدفة : 

ة :  نت إلأشياء،  الهدف العام من المحاض  ي أنظمة ؤنتر
ن
أن يتعرف إلطالب على مكونات إلعتاد إلمادي ف

( وإلمشغلات أو إلمتحكمات Sensorsوبشكل خاص إلمستشعرإت )
(Actuatorsويفهم ،)  ي جمع إلبيانات من إلبيئة وتنفيذ إلأوإمر

ن
دورها ف

 .  دإخل إلنظام إلذكي

ي مجال إلمعرفة الأهداف السلوكية او مخرجات التعلم: 
ن
 :(Cognitive Domain) ف
 

 وإلمشغل أو إلمتحكم (Sensor) أن يعرّف إلطالب مفهوم إلمستشعر
(Actuator). 

 
ي 
ن
 ة إلحاسوبأنظم أن يعدد إلطالب أنوإع إلمستشعرإت إلمستخدمة ف

اتيجيات التيستر المستخدمة  ة وعروض تقدمية  استر  محاضن

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 ()الاقئٍخ اٌمجٍُخ  - 4

   ُٓانًضزشعزِب اٌفؽق ث (Sensor) ُشغًّ/اٌّزسى ُّ  ؟(Actuator) واٌ

   َإٔزؽٔذ الأشُبء؟ِب ظوؼ اٌّكزشؼؽاد فٍ ٔظب 

  َِب ظوؼ اٌّشغلاد أو اٌّزسىّبد فٍ ٔظب IoT؟ 

  هً رؼؽف ثؼط أٔىاع اٌّكزشؼؽاد اٌشبئؼخ؟ ِثً ِكزشؼؽ اٌسؽاؼح أو اٌسؽوخ. 
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ة:    4رقم المحاض 

ة:  نت الأشياء عنوان المحاض  ي إنتر
 
 (IoT Communication Systems) أنظمة الاتصال ف

 

ـــم المدرس:   شتر  سعد  سرى اســ

ي طلاب إلمستوى  الفئة المستهدفة : 
 إلثانن

ة :  نت الأشياء مع بعضها البعض ومع  الهدف العام من المحاض  فهم كيف تتواصل أجهزة إنتر
نت وتوكولات والشبكات المختلفةمن خلال  الإنتر ، Wi-Fi مثل التر

Bluetooth ،ZigBee ،LoRa ،NB-IoT ها  .وغتر

ح مخرجات التعلم: الأهداف السلوكية او  ي تبادل  يشر
ن
نت إلأشياء ودورها ف ي ؤنتر

ن
مفهوم أنظمة إلاتصال ف

ن إلأجهزة  .إلبيانات بير
ي  يمتر  

ن
ن أنوإع إلشبكات إلمستخدمة ف ة، متوسطة، وبعيدة ) IoT بير قصتر

 .(إلمدى
وتوكولات إلمختلفة مثل يقارن ن إلتر من  HTTP، وMQTT ،CoAP بير

إت  ن  .وإلاستخدإماتحيث إلممتر
ن )مثل إلمنازل  يحدد وتوكول إلمناسب لتطبيق معير نوع إلاتصال أو إلتر

 .(إلذكية أو إلمزإرع إلذكية
تأثتر عوإمل مثل إلطاقة وإلمدى وحجم إلبيانات على إختيار  يفش

 .نظام إلاتصال
نت  يستنتج ن إلبنية إلتحتية للشبكة وكفاءة تطبيقات ؤنتر إلعلاقة بير

 .إلأشياء
 

اتيجيات التيستر المستخدمة  ي  استر
 :(Brainstorming) لعصف الذهت 

 ي " :يُطرح سؤإل مثل
ما إلوسيلة إلأنسب لربط أجهزة إستشعار فن

 "مزرعة ذكية؟
 يُسمح للطلاب بتبادل إلأفكار ومناقشة إلاختيارإت إلمختلفة. 

 :(Demonstration) لعرض العملىي 
  عرض مقطع فيديو قصتر أو مثال عملىي يوضح كيفية توإصل

 مثل مستشعر حرإرة( مع إلسحابة عتر بروتوكول) IoT جهاز
MQTT. 

ي 
 :(Formative Assessment) الأسئلة الختامية والتقويم التكويت 

 ة لتقييم ي نهاية إلمحاضن
ة فن  طرح مجموعة من إلأسئلة إلقصتر

 .مدى فهم إلطلاب للمفاهيم إلأساسية
 

 :مهارة الفهم والتحليل المهارات المكتسبة 
  نت إلأشياء وتحليل مكونات ن أجهزة ؤنتر فهم آلية إلاتصال بير

 .أنظمة إلاتصال إلمختلفة
 :مهارة المقارنة والتميتر  

 ن أنوإع إلشبكات ، Wi-Fi ،Bluetooth) إلقدرة على إلمقارنة بير
ZigBee ،LoRa ،NB-IoT...)  من حيث إلمدى، إلطاقة، وسرعة
 .إلنقل

 :مهارة اختيار الحلول التقنية المناسبة
 وتوكول إلأنسب لتطبيق ن  IoT تحديد نوع إلاتصال أو إلتر معير

 .(حسب متطلباته )إلطاقة، إلمدى، كمية إلبيانات
 :مهارة التفكتر النقدي

  بناءً على بيئة تحليل مزإيا وعيوب كل بروتوكول وتقييمه
 .إلاستخدإم

 :مهارة العمل الجماعي والتواصل
  حة ضمن من خلال إلأنشطة إلتعاونية ومناقشة إلحلول إلمقتر

 .إلمجموعات
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 :مهارة التطبيق العملىي 
  إستيعاب كيفية توصيل أجهزة إلاستشعار مع إلخوإدم إلسحابية

ي 
ن
 .IoT وإستخدإم أدوإت أو برإمج تحاكي إلاتصال إلفعلىي ف

 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 الاقئٍخ اٌمجٍُخ: 4

 وُف رزىاصً أخهؿح إٔزؽٔذ الأشُبء ِغ ثؼعهب اٌجؼط؟

 رسزبج إًٌ الارصبي اٌّجبشؽ ثبلإٔزؽٔذ؟ وٌّبغا؟ IoT هً خُّغ أخهؿح

 ؟IoT ِب اٌفؽق ثُٓ الارصبي اٌكٍىٍ واٌلاقٍىٍ فٍ رطجُمبد

 اٌؼبظٌ؟ HTTP ثعلًا ِٓ CoAP أو MQTT اقزطعاَ ثؽورىوىلاد ضبصخ ِثً ِب فبئعح

 ِب اٌؼىاًِ اٌزٍ رسعظ ٔىع الارصبي اٌّكزطعَ فٍ ٔظبَ إٔزؽٔذ الأشُبء؟

 ؟ ووُف؟IoT هً َؤثؽ اقزهلان اٌطبلخ ػًٍ اضزُبؼ ٔىع اٌشجىخ فٍ
      

ة:    5رقم المحاض 

ة:  نت  عنوان المحاض   (IoT Architecture) الأشياءمعمارية إنتر
 

ـــم المدرس:   سرى سعد بشتر  اســ

ي طلاب إلمستوى  الفئة المستهدفة : 
 إلثانن

ة :  نت إلأشياء،  الهدف العام من المحاض  يتعرّف إلطالب على إلبنية إلأساسية )إلمعمارية( لأنظمة ؤنتر
ي عملية جمع إلبيانات 

ويفهم طبقاتها إلمختلفة ووظائف كل طبقة فن
 .ومعالجتها ونقلها وإتخاذ إلقرإر

ح الأهداف السلوكية او مخرجات التعلم:  نت إلأشياء يشر  .إلمكونات إلأساسية لمعمارية ؤنتر
ي نظام يمتر  

ن إلطبقات إلمختلفة فن إلإدرإك، إلشبكة، ) IoT بير
 .(إلتطبيق
ي إلطبقات يحدد

ر
 .وظيفة كل طبقة وعلاقتها بباف

ا يوضح معمارية يرسم
ً
 .إلعامة IoT مخطط

 مسار تدفق إلبيانات من إلمستشعر ؤلى إلسحابة يحلل
 

اتيجيات التيستر المستخدمة  ح نظري  استر  .باستخدإم إلرسومات إلتخطيطية للطبقات شر
  (حول أمثلة تطبيقية )مثل نظام إلمرإقبة إلذكي  نقاش تفاعلىي. 
  ي

ن لمثال  IoT رسم معمارية :تمرين تطبيقر  .معير
  ن إلطبقات عرض فيديو قصتر  .يوضح حركة إلبيانات بير

 

نت إلأشياء .1 المهارات المكتسبة  ن مكونات نظام ؤنتر  .فهم إلعلاقة بير
 .IoT إلقدرة على تحليل إلبنية إلطبقية لأي نظام .2
ي لمعمارية نظام بسيط .3

 .تصميم مخطط مبدن 
يائية .4 ن مجيات (hardware) ربط إلمكونات إلفتر  مع إلتر

(software). 
 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
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 الاقئٍخ اٌمجٍُخ  - 4

 ِب اٌّمصىظ ثّؼّبؼَخ إٌظبَ؟

 وُف رٕزمً اٌجُبٔبد ِٓ اٌّكزشؼؽ إًٌ اٌزطجُك؟

 ؟IoT ِب اٌطجمبد اٌزٍ رزىلغ وخىظهب فٍ ٔظبَ

 

 

ة: ر    6قم المحاض 

ة:  نت إلأشياءإلحوسبة  عنوان المحاض  ي ؤنتر
ن
 (Cloud Computing in IoT) إلسحابية ف

ـــم المدرس:   سرى سعد بشتر  اســ

ي طلاب إلمستوى  الفئة المستهدفة : 
 إلثانن

ة :  ي دعم تطبيقات  الهدف العام من المحاض 
ن
يتعرّف إلطالب على مفهوم إلحوسبة إلسحابية ودورها ف

نت إلأشياء من خلال تخزين إلبيانات،  معالجتها، وتحليلها بشكل آمن ؤنتر
 .وفعّال

ة، يُتوقع من إلطالب أن يكون قادرًإ على الأهداف السلوكية او مخرجات التعلم:   :نهاية إلمحاضن
ح .1 نت إلأشياء يشر  .مفهوم إلحوسبة إلسحابية وعلاقتها بإنتر
ن أنوإع إلخدمات إلسحابية يمتر   .2  .(IaaS, PaaS, SaaS) بير
ي تخزين وتحليل بياناتكيفية إستخدإم إلسحاب  يوضح .3

 .IoT ة فن
 .IoT مزإيا وعيوب دمج إلسحابة مع أنظمة يحدد .4
تعتمد على إلحوسبة  IoT أمثلة وإقعية على تطبيقات يحلل .5

 .إلسحابية
ن مكونات إلسحابة )إلخوإدم، قوإعد إلبيانات، إلتحليل(  يربط .6 بير

 .IoT ومكونات نظام
 

اتيجيات التيستر المستخدمة    استر

ن  المهارات المكتسبة   .Cloud Computingو IoT لقدرة على فهم إلعلاقة بير
 .مهارة تحليل إلخدمات إلسحابية إلمختلفة وإختيار إلأنسب

ن  ي أمثلة عملية IoT مهارة تطبيق مفهوم إلتكامل بير
 .وإلسحابة فن
ي مزإيا وقيود إلحلول إلسحابية

 إلتفكتر إلنقدي فن
 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 الاقئٍخ اٌمجٍُخ  - 4

 ِب اٌّمصىظ ثبٌسىقجخ اٌكسبثُخ؟

 رطؿَٓ اٌجُبٔبد ِسًٍُب فمػ؟ IoT هً َّىٓ لأخهؿح

 إًٌ اٌكسبثخ؟ IoT ٌّبغا رسزبج رطجُمبد

 ؟PaaSو SaaS ِب اٌفؽق ثُٓ
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ة: ر    7قم المحاض 

ة:  ي  عنوان المحاض 
 
نت الأشياءالأمن ف  (IoT Security) إنتر

ـــم المدرس:   منهل محمد بشتر  اســ

ي طلاب إلمستوى  الفئة المستهدفة : 
 إلثانن

ة :  نت إلأشياء، ويكتسب  الهدف العام من المحاض  ي أنظمة ؤنتر
ن
يتعرّف إلطالب على إلتحديات إلأمنية ف

ي تضمن سلامة إلبيانات 
وإلأجهزة فهمًا لأساليب إلحماية إلمختلفة إلتر

 .إلمتصلة

ة، يُتوقع من إلطالب أن يكون قادرًإ على الأهداف السلوكية او مخرجات التعلم:   :بنهاية إلمحاضن
ح .1 ي حماية إلبيانات يشر

ن
نت إلأشياء وأهميته ف  .مفهوم أمن ؤنتر

ي أنظمة يحدد .2
ن
 .IoT إلتهديدإت وإلمخاطر إلمحتملة ف

ن أنوإع إلهجمات إلشائعة على أجهزة يمتر   .3  .IoT بير
 .آليات إلحماية مثل إلتشفتر وإلمصادقة وإدإرة إلهوية يذكر .4
ي أحد تطبيقات يحلل .5

ن
 .إلوإقعية IoT نقاط إلضعف ف

ح .6  أمنية مناسبة لتقليل إلمخاطر يقتر
ً
 .حلولً

 

اتيجيات التيستر المستخدمة    استر

نت إلأشياء تحليل المخاطرلقدرة على  .1 المهارات المكتسبة  ي أنظمة ؤنتر
ن
 .ف

، مصادقة، ) معرفة عملية بأساليب الحمايةإكتساب  .2 تشفتر
 .(ؤدإرة إلهوية

ي تقييم مدى أمان تطبيقات التفكتر النقديتنمية  .3
 .IoT فن

ي تعزيز  .4
ي إلتعامل مع إلأجهزة إلذكية الوعي الأمت 

 .فن
 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 :الاقئٍخ اٌمجٍُخ - 4

 اٌكُجؽأٍ؟ِب اٌّمصىظ ثبلأِٓ 

 ِب اٌّطبغؽ اٌّسزٍّخ ػٕع ؼثػ الأخهؿح ثبلإٔزؽٔذ؟

 رسزبج ٔفف ِكزىي الأِبْ ِثً اٌسىاقُت؟ ٌّبغا؟ IoT هً رؼزمع أْ أخهؿح
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ة:    8رقم المحاض 

ة:  نت إلأشياء عنوان المحاض  ي ؤنتر
ن
 IoT Communication) بروتوكولات إلاتصال ف

Protocols) 

ـــم المدرس:   سرى سعد بشتر  اســ

ي  الفئة المستهدفة : 
 طلاب إلمستوى إلثانن

ة :  ي أنظمة  الهدف العام من المحاض 
ن
أن يتعرف إلطالب على أهم بروتوكولات إلاتصال إلمستخدمة ف

وتوكول إلمناسب  نت إلأشياء، وآلية عمل كل منها، وكيفية إختيار إلتر ؤنتر
 .حسب طبيعة إلتطبيق وإلبيئة

نت إلأشياء الأهداف السلوكية او مخرجات التعلم:  ي بيئة ؤنتر
ن
ح مفهوم بروتوكول إلاتصال ف  .يشر

وتوكولات إلمختلفة )طبقة إلشبكة، طبقة  ن أنوإع إلتر ن بير
ّ
يمتر

 .(إلنقل، طبقة إلتطبيق
وتوكولات إلشائعة مثل ، MQTT ،CoAP :يوضح آلية عمل إلتر

HTTPو ،LoRaWAN. 
ن  وتوكولات من حيث إلشعة، إلأمان، يقارن بير خصائص إلتر

 .إستهلاك إلطاقة، ونطاق إلاتصال
وتوكول إلأنسب لتطبيقات معينة )مثل إلمنازل  IoT يختار إلتر
 (إلذكية، إلزرإعة إلذكية، أو إلمدن إلذكية

 

اتيجيات التيستر المستخدمة   .رض تقديمي + مناقشة تفاعلية استر
ن  ي حالات إستخدإم مختلفة مقارنة عملية بير

وتوكولات فن  .إلتر
وتوكول إلأنسب لتطبيق  : تحليل حالة وإقعية )إختيار إلتر ي

ّ نشاط صفن
 .(زرإعة ذكية

 

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 :الاقئٍخ اٌمجٍُخ  - 4

 ِب اٌفؽق ثُٓ الارصبي اٌكٍىٍ واٌلاقٍىٍ؟

 ِب اٌّمصىظ ثجؽورىوىي الارصبي؟

 ؟TCP/IP أو HTTP ِب اٌجؽورىوىلاد اٌزٍ ٔكزطعِهب ػبظحً فٍ الإٔزؽٔذ اٌزمٍُعٌ ِثً

 ِب أهُّخ رمًٍُ اقزهلان اٌطبلخ فٍ أخهؿح إٔزؽٔذ الأشُبء؟
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ة:    9رقم المحاض 

ة:   (IoT Security) أين إنززنذ الأشيبء عنوان المحاض 

ـــم المدرس:   سرى سعد بشتر  اســ

ي  الفئة المستهدفة : 
 طلاب إلمستوى إلثانن

ة :  نت إلأشياء،  الهدف العام من المحاض  ي أنظمة ؤنتر
ن
يتعرف إلطالب على إلتحديات وإلمخاطر إلأمنية ف

وآليات إلحماية إلمستخدمة لضمان سرية وسلامة إلبيانات وإلاتصالات 
ن إلأجهزة  .بير

نت إلأشياء وأهميته .1 السلوكية او مخرجات التعلم: الأهداف  ي ؤنتر
ن
ح مفهوم إلأمن ف  .يشر

ي توإجه أنظمة .2
 .IoT يحدد أبرز إلتهديدإت وإلمخاطر إلتر

 .(إلتوفر –إلسلامة  –يوضح عناض إلأمن إلأساسية )إلشية  .3
، إلمصادقة، وإدإرة إلهوية .4 ح آليات إلحماية مثل إلتشفتر  .يشر
 تقنية  .5

ً
ح حلولً ي بيئات مختلفة لتطبيقاتيقتر

ن
 لتقليل إلمخاطر ف

IoT. 
 

اتيجيات التيستر المستخدمة   .إلوإقعية IoT عرض تقديمي + نقاش جماعي حول هجمات استر
إت  ل ذكي يحتوي على كامتر

ن تحليل حالة وإقعية: كيف نؤمن نظام متن
 وأجهزة إستشعار؟

: تحديد إلمخاطر ووضع خطة أمان  .تمرين عملىي
 

ي أنظمة  المهارات المكتسبة 
 .IoT مهارة تحليل إلمخاطر إلأمنية فن

 ي إلأجهزة إلذكية
 .فهم آليات إلتشفتر وإلمصادقة فن

 ي أساسي لتطبيق
 .IoT إلقدرة على تصميم نموذج أمتن

 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 :الاقئٍخ اٌمجٍُخ  - 4

  ٍٔب؟ ِب اٌّمصىظ ثبلأِٓ اٌكُجؽا ًِ  ػّى

  َِب هٍ اٌّؼٍىِبد اٌزٍ َّىٓ أْ رىىْ زكبقخ فٍ ٔظب IoT؟ 

  هً خُّغ أخهؿح إٔزؽٔذ الأشُبء رّزٍه ٔفف ِكزىي الأِبْ؟ 

  ِب اٌفؽق ثُٓ اٌزشفُؽ واٌّصبظلخ؟ 

 
خ اٌزشفُؽ ثُٓ اٌفؽق ِب ّصبظل  واٌ
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ة:    11رقم المحاض 

ة:  نت إلأشياء عنوان المحاض  ي ؤنتر
ن
 IoT Privacy) إلخصوصية ف

ـــم المدرس:   سرى سعد بشتر  اســ

ي  الفئة المستهدفة : 
 طلاب إلمستوى إلثانن

ة :  نت إلأشياء،  الهدف العام من المحاض  ي أنظمة ؤنتر
ن
ن يتعرف إلطالب على مفهوم إلخصوصية ف

وإلتحديات إلمتعلقة بجمع إلبيانات إلشخصية، وطرق حماية خصوصية 
ي إلبيئات 

ن
ن ف  .إلذكيةإلمستخدمير

نت إلأشياء .1 الأهداف السلوكية او مخرجات التعلم:  ي بيئات ؤنتر
ن
ح مفهوم إلخصوصية وأهميتها ف  .يشر

ي أنظمة .2
ن
عتتر حساسة ف

ُ
ي قد ت

 .IoT يحدد أنوإع إلبيانات إلتر
 .على خصوصية إلأفرإد IoT يوضح كيف يمكن أن تؤثر تقنيات .3
ي توإجه حماية إلخصوصية  .4

ي يذكر إلتحديات إلرئيسية إلتر
ن
ف

 .إلأجهزة إلذكية
نت  .5 ي تطبيقات ؤنتر

ن
 وتقنيات لحماية إلخصوصية ف

ً
ح حلولً يقتر

 .إلأشياء
 
 

اتيجيات التيستر المستخدمة  ي  استر
ن
 .IoT عرض تقديمي + مناقشة حالات وإقعية لانتهاك إلخصوصية ف
: تحليل بيانات جهاز ذكي وتحديد نقاط ضعف  نشاط جماعي

 .إلخصوصية
 .”Privacy by Design“ يرإعي مبدأ IoT نظام تمرين: تصميم

 

نت إلأشياء المهارات المكتسبة  ي تطبيقات ؤنتر
 .تحليل قضايا إلخصوصية فن

 .تصميم أنظمة ترإعي حماية خصوصية إلمستخدم
ي تنظم حماية إلبيانات إلشخصية

ن وإلسياسات إلتر  .فهم إلقوإنير
 

 وشفهية إختبارإت تحريرية انًعزًذح طزق انقيبس
 الأسئلة القبلية

 ِب اٌفؽق ثُٓ الأِٓ واٌطصىصُخ؟ .1

 فٍ ٔظبَ غوٍ؟” شطصُخ“ِب هٍ اٌّؼٍىِبد اٌزٍ َّىٓ اػزجبؼهب  .2

 هً اٌطصىصُخ ِكؤوٌُخ اٌّكزطعَ أَ اٌشؽوخ اٌّصٕؼخ ٌٍدهبؾ؟ .3

 وُف َّىٓ أْ َؤظٌ خّغ اٌجُبٔبد إًٌ أزهبن اٌطصىصُخ؟ .4
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ة:    11رقم المحاض 

ة:    عنوان المحاض 

ـــم المدرس:    اســ

  الفئة المستهدفة : 

ة :    الهدف العام من المحاض 

  الأهداف السلوكية او مخرجات التعلم: 

اتيجيات التيستر المستخدمة    استر

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 :الاقئٍخ اٌمجٍُخ  - 4
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ة:    12رقم المحاض 

ة:    عنوان المحاض 

ـــم المدرس:    اســ

  الفئة المستهدفة : 

ة :    الهدف العام من المحاض 

  الأهداف السلوكية او مخرجات التعلم: 

اتيجيات التيستر المستخدمة    استر

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 :الاقئٍخ اٌمجٍُخ  - 4
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ة:    13رقم المحاض 

ة:    عنوان المحاض 

ـــم المدرس:    اســ

  الفئة المستهدفة : 

ة :    الهدف العام من المحاض 

  -1 الأهداف السلوكية او مخرجات التعلم: 

اتيجيات التيستر المستخدمة    استر

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
 

 

 ( وُف َزُ اقزطعاَ وً ِٓ الاَؼبؾادالاضزجبؼ اٌمجٍٍ )
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ة:    14رقم المحاض 

ة:    عنوان المحاض 

ـــم المدرس:    اســ

  الفئة المستهدفة : 

ة :    الهدف العام من المحاض 

  الأهداف السلوكية او مخرجات التعلم: 

اتيجيات التيستر المستخدمة    استر

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 

 :الاصئهخ انقجهيخ  - 4
 
 
 
 
 
 
 
 
 
 
 
 
 

ة:   15رقم المحاض 

 

ة:    عنوان المحاض 

ـــم المدرس:    اســ

  الفئة المستهدفة : 

ة :    الهدف العام من المحاض 

  -1 السلوكية او مخرجات التعلم: الأهداف 

اتيجيات التيستر المستخدمة    استر

  المهارات المكتسبة 

 إختبارإت تحريرية وشفهية انًعزًذح طزق انقيبس
  

 الاضزجبؼ اٌمجٍٍ:
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 :اٌّصبظؼ الاقبقُخ 

 “Internet of Things: A Hands-On Approach” – Arshdeep Bahga & Vijay Madisetti 

 “Architecting the Internet of Things” – Dieter Uckelmann et al. 

 

 
 


